
中華票券金融股份有限公司資訊安全政策 

第一條  本公司為強化資訊安全管理，確保資料、系統、設備及網路安

全，特訂定本政策。 

第二條  本政策係依據「票券金融公司辦理資訊安全防護自律規範」訂

定。 

第三條  本公司資訊安全之目標，係為達成資訊業務與相關資訊資產之安

全，防範資訊處理作業過程發生影響資訊及系統機密性、完整性

及可用性之安全事件，確保資訊處理作業得能安全有效運作。 

第四條  資訊安全涵蓋範圍如下： 

(ㄧ)資訊安全組織分工及職掌。 

(二)資訊系統開發維護與檔案安全管理。 

(三)資訊設備(含物聯網設備及行動裝置)運作安全管理。 

(四)網路安全管理。 

(五)資訊系統存取控制管理。 

(六)資訊系統實體環境安全管理。 

(七)資訊系統災害備援因應。 

(八)資訊設備(含行動裝置)報廢管理。 

(九)其他資訊安全管理事項。 

上述作業授權總經理訂定相關內部規章辦理，包括本公司「資訊

作業暨資訊安全管理要點」、「資訊室作業手冊」、「電腦主機作業

系統帳號管理要點」及「資訊系統災害事故因應要點」。 

第五條  員工應簽署員工資訊安全保密同意書，遵守資訊安全保密協定，

並定期接受適當資安教育訓練及宣導，建立員工資訊安全認知，

管理階層應督導員工遵循公司之資訊安全相關規範，以提升本公

司資訊安全水準。 

第六條  辦理公司資訊業務委外作業時，應明定廠商之資訊安全責任及保

密規定，並載明於契約中要求委外廠商遵守。 

第七條  應建立資訊安全防禦機制並定期辦理資訊安全檢視作業，以改善

並提升資訊安全防護能力，其內容包含下列項目: 

(一)資訊架構檢視。 

(二)網路活動檢視。 

(三)網路設備、伺服器及終端設備等檢測。 



(四)對外網站安全檢測。 

(五)安全設定檢視。 

(六)營運環境檢視。 

(七)個人資料保護檢視。 

(八)辦公環境檢視。 

(九)系統生命週期管理及轉換檢視。 

上述作業授權總經理訂定相關內部規章辦理，包括本公司「資訊

作業暨資訊安全管理要點」、「資訊室作業手冊」及「電腦主機作

業系統帳號管理要點」。 

第八條  各單位如發生資通安全事件，應即通報資訊室處理，並由資訊室

依主管機關規定辦理通報。屬重大偶發事件時，應依本公司「重

大偶發事件通報作業要點」規定辦理。 

第九條  本政策經董事會通過後實施；修正時亦同。 

108年 1月 28日第 14屆第 09次董事會通過 

108年 12月 17日第 14屆第 21次董事會修正通過 

111年 2月 24日第 15屆第 08次董事會修正通過 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



113年投入資通安全管理之資源及執行情形 

●公司內部全網路弱點掃描及電子郵件社交工程演練 

  113年度全公司電腦系統弱點掃描資安檢測已於 6月及 10月辦理完成。 

113 年度滲透測試已於 8 月辦理完成。 

113 年資安健診已於 10 月辦理完成。 

113 年度全公司已辦理二次(分別於 5~6 月及 11~12 月)電子郵件社交

工程演練。 

●員工教育訓練 

  (1)內部線上訓練: 

     113年 5月對全體員工進行資訊安全宣導，訓練時數為 1.5小時，受

訓人數為 159人。 

113年 10月對全體員工進行資訊安全宣導，訓練時數為 1.5小時，

受訓人數為 156人。 

(2)外部訓練: 

本公司配置一名資訊安全主管及三名資訊安全人員，113年度進修時

數為 15小時且有核發資通安全人員在職訓綀證書，符合主管機關要

求資訊安全主管及資訊安全人員每年至少應接受十五小時以上資訊

安全專業課程訓練之規定，並已依主管機關規定時限完成申報。 

●定期報告 

日期 類別 內容 

113年 3月 18日 
第四屆第二十三次審

計委員會會議 

112年度資訊安全整體執

行報告附於稽核室提案

112年度內部控制執行情

形向獨立董事進行報告。 

113年 3月 19日 
第十五屆第三十三次

董事會會議 

112年度資訊安全整體執

行報告附於稽核室提案

112年度內部控制執行情

形向所有董事進行報告。 

113年 4月 23日 資訊室績效評核會議 

112年度資訊安全整體執

行情形向公司資安長(總

經理兼任)進行報告。 

 


